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License & Disclaimer

This presentation is licensed under the 
Creative Commons BY-NC License

To view a copy of the license, visit:
http://creativecommons.org/licenses/by-nc/3.0/legalcode

Ø We disclaim any warranties or representations 
as to the accuracy or completeness of this 
material.

Ø Materials are provided “as is” without 
warranty of any kind, either express or 
implied, including without limitation, 
warranties of merchantability, fitness for a 
particular purpose, and non-infringement. 

Ø Under no circumstances shall we be liable for 
any loss, damage, liability or expense incurred 
or suffered which is claimed to have resulted 
from use of this material.
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Obiettivo della presentazione
3

Ø Introdurre i concetti di 
Ø Cybersicurezza
Ø Cyberspazio

Ø Offrire puntatori a
Ø Tassonomie & Glossari
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Prerequisi9
4

Ø Lezione:
Ø CS 1.01 - Introduzione alla Sicurezza



Le#ure
consigliate

https://www.acn.gov.it



Roberto BALDONI
Rocco DE NICOLA 

Paolo PRINETTO

https://cybersecnatlab.it

Letture
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Premessa

Ø La Trasformazione digitale, l'informa.zzazione della 
società e la digitalizzazione di beni, merci e servizi, 
pubblici e priva., ci obbligano ad avere una grande 
a?enzione verso la sicurezza degli asset informa.ci.
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Cybersicurezza
8

Ø In letteratura si trovano numerose definizioni 
(alcune sono riportate nell’Approfondimento #1).

Ø Qui ci limiteremo a queste tre:
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Cybersicurezza
Ø La cybersecurezza è il modo in cui individui e organizzazioni

riducono il rischio di a6acchi informa8ci.
Ø La sua funzione principale è proteggere i disposi8vi che tu< noi

u8lizziamo (smartphone, laptop, tablet e computer) e i servizi a cui 
accediamo - sia online sia al lavoro - da fur8 o danni.

Ø Si tra6a anche di impedire l'accesso non autorizzato alle vaste
quan8tà di informazioni personali che memorizziamo su ques8
disposi8vi e online.

[h#ps://www.ncsc.gov.uk/sec2on/about-ncsc/what-is-cyber-security]
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Cybersicurezza
10

Ø Insieme delle aIvità necessarie per proteggere dalle
minacce informa.che re., sistemi informa.vi, servizi
informa.ci e comunicazioni ele?roniche, 
assicurandone la disponibilità, la confidenzialità e la 
integrità, e garantendone altresì la resilienza.

[DL 14 giugno 2021, n. 82 - Art.1]
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Cybersicurezza
11

Ø Pratica che consente a una entità (organizzazione, 
cittadino, nazione, …) la protezione:
Ø dei propri asset fisici 
Ø della confidenzialità, integrità e disponibilità delle proprie 

informazioni 
dalle minacce che provengono dal cyberspace.

[standard ISO/IEC 27000:2014 e ISO/IEC 27032:2012]
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Cyberspazio 
12

Ø Quel complesso risultante dall’interazione di 
persone, software e servizi su Internet per mezzo di 
tecnologie, dispositivi e reti a esso connesse

[standard ISO/IEC 27000:2014 e ISO/IEC 27032:2012]
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Cyberspace

Ø Quello che Alessandro 
Baricco chiama 
l'oltremondo
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Cyberspace

Ø … e Luciano Floridi 
l’infosfera
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Cyberspace

Ø … e Luciano Floridi 
l’infosfera
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Cyberspace -- Potenzialità

Ø Ci consente di: Ø comunicare e interagire 
dovunque, in ogni momento

Ø svolgere un maggior numero 
di attività per unità di tempo

Ø memorizzare e gestire 
maggiori quantità di dati

Ø superare le barriere spazio-
temporali (frontiere 
comprese)

16



Quanto cresce internet nel mondo?
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Accesso ad Internet (milioni di persone)

Ad oggi nel mondo 
quasi 2 persone su 
3 hanno accesso a 

Internet!

[Nunzia CIARDI,
Vicedirettrice Generale ACN - Agenzia per la Cybersicurezza Nazionale]



84,3% utilizza internet

129,7% ha un disposi?vo mobile connesso 

nel 2009 in relazione alla popolazione:

nel 2022 in relazione alla popolazione:

solo il 15% u?lizzava smartphone

L’uso della tecnologia in Italia

[Nunzia CIARDI,
Vicedirettrice Generale ACN - Agenzia per la Cybersicurezza Nazionale]



84,3% utilizza internet

71,6% utilizza i social media

129,7% ha un disposi?vo mobile connesso 

nel 2009 in relazione alla popolazione:

nel 2022 in relazione alla popolazione:

solo il 15% u?lizzava smartphone

L’uso della tecnologia in Italia

[Nunzia CIARDI,
Vicedirettrice Generale CAN - Agenzia per la Cybersicurezza Nazionale]
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Cyberspace -- Impa?o
20

Cyberspace

Economia
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Cyberspace -- Complessità
21

Ø La cosa più complessa che l'uomo abbia mai costruito:
Ø unione di migliaia di reD 
Ø straDficazione di programmi soFware e protocolli
Ø eterogeneità di apparaD e terminali
Ø Internet pensata come strumento di collaborazione friendly

e con servizi best effort
Ø …
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Cyberspace -- Complessità
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Ø La cosa più complessa che l'uomo abbia mai costruito:
Ø unione di migliaia di reD 
Ø straDficazione di programmi soFware e protocolli
Ø eterogeneità di apparaD e terminali
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Cyberspace -- Complessità
23

Ø La cosa più complessa che l'uomo abbia mai costruito:
Ø unione di migliaia di reD 
Ø straDficazione di programmi soFware e protocolli
Ø eterogeneità di apparaD e terminali
Ø Internet pensata come strumento di collaborazione friendly

e con servizi best-effort
Ø …
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Cyberspace -- Pervasività
24

CyberspaceEconomia
IoT, IoE,

IIoT

Industry 4.0Agricolture 4.0

Robotics

Drones – UAV

Autonomous Vehicles

Crypto Currencies

ArHficial Intelligence

Machine Learning

Smart-*

Ambient Assisted Living

5G
Always on

Autonomous Weapon Systems

Wearable devices

IoMT
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Conseguenze
25

Ø Incredibile aumento della superficie di a9acco
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Alcuni esempi “sintomatici”
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Perché ??
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Perché ??
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Perché ??
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Qualsiasi “cosa” connessa

a Internet può essere

a9accata…
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Caveat
33

Qualsiasi “cosa” connessa

a Internet può essere

attaccata…
… e lo sarà certamente …
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Caveat
34

Qualsiasi “cosa” connessa

a Internet può essere

attaccata…
… e lo sarà certamente …

Non SE, 
ma QUANDO …
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Tu?o è so?o a?acco
35

[E. Kaspersky, 2018]



© CINI – 2023 – Rel. 30.05.2023 CS_01.03

… sempre …
36

Ø Cyber Attack Map: mappe in tempo reale:
Ø https://threatmap.checkpoint.com
Ø https://cybermap.kaspersky.com
Ø …

Ø Le più popolari sono riassunte qui:
Ø https://norse-corp.com/map/

https://threatmap.checkpoint.com/
https://cybermap.kaspersky.com/
https://norse-corp.com/map/
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Classificazione
38

Ø Le organizzazioni e le aziende si dividono in 2 
categorie:
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Classificazione
39

Ø Le organizzazioni e le aziende si dividono in 2 
categorie:

Quelle che sono state 
a9accate
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Classificazione
40

Ø Le organizzazioni e le aziende si dividono in 2 
categorie:

Quelle che sono state 
a9accate

Quelle che non sanno di 
essere state attaccate
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Alcuni a?acchi significa9vi
41
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In Italia
42

Ø “Il numero di a9acchi infomaLci in Italia nei primi 6 
mesi del 2020 (lockdown, etc) è aumentato del 389% 
rispe9o ai corrispondenL 6 mesi del 2019”

[Gen. Nunzia CIARDI – DireUrice del Servizio
Polizia Postale e delle Comunicazioni --
aUualmente Vice-direUrice generale ACN]
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L’impatto del Covid-19
43

Ø Il Keynote Speech della Gen. Nunzia CIARDI alla
conferenza ITASEC21 sull’Epidemia da Covid-19 e il 
suo impa9o sugli scenari del cybercrime è scaricabile
a questo indirizzo:
Ø hQps://2021.itasec.it/stakeholder-space/keynote-speech-

nunzia-ciardi-epidemia-covid19-cybercrime/



© CINI – 2023 – Rel. 30.05.2023 CS_01.03

L’impa?o del Covid-19
44

Ø Il Keynote Speech della Gen. Nunzia CIARDI alla
conferenza ITASEC21 sull’Epidemia da Covid-19 e il 
suo impa9o sugli scenari del cybercrime è scaricabile
a questo indirizzo:
Ø hQps://2021.itasec.it/stakeholder-space/keynote-speech-

nunzia-ciardi-epidemia-covid19-cybercrime/
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Cybersicurezza – Chi ne è toccato

Ø Un problema da 
affrontare a TUTTI i 
livelli:
Ø Individuo
Ø Organizzazione
Ø Sistema Paese
Ø Sovranazionale

45
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Cybersicurezza – Chi ne è toccato

Ø Un problema da 
affrontare a TUTTI i 
livelli:
Ø Individuo
Ø Organizzazione
Ø Sistema Paese
Ø Sovranazionale

Ø I vari livelli saranno 
analizzati nel dettaglio 
nelle lezioni della sezione 
CS_04 - Incremento della
Resilienza

46
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Cybersicurezza – Tassonomie

Ø La Cybersicurezza sta diventando un elemento 
importante nella vita quo.diana

Ø Tu?avia, le conoscenze fondamentali su cui si sta 
sviluppando sono frammentate e, di conseguenza, 
può essere difficile raccapezzarcisi.

Ø Alcune tassonomie par.colarmente rilevan. sono 
riassunte nell’Approfindimento #2

47
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The Cyber Security Body of Knowledge 
(CyBOK) 
Ø Una tassonomia particolarmente valida è quella 

presentata in
Ø CyBOK Version Version 1.1.0 - 31st July 2021, 

https://www.cybok.org/ 

48
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CyBOK:
categorie
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Cybersicurezza – Glossari

Ø Alcuni Glossari par.colarmente rilevan. sono 
presenta. nell’Approfondimento #3.

50
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Cybersicurezza –
Carenza di forza lavoro

53

[h#ps://cyber-nyc.com]
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Cybersicurezza –
Carenza di forza lavoro

54

[https://cyber-nyc.com]
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Workforce shortage in EU
55

[hDps://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy]
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Approfondimento #1 –
Definizioni addizionali di Cybersecurity

57
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Cybersecurity

Ø Prevention of damage to, protection of, and restoration 
of computers, electronic communications systems, 
electronic communications services, wire 
communication, and electronic communication, 
including information contained therein, to ensure its 
availability, integrity, authentication, confidentiality, and 
nonrepudiation.

[CNSSI 4009-2015 (NSPD-54/HSPD-23)
NISTIR 7621 Rev. 1 under Cybersecurity (CNSSI 4009-2015)]

1
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Cybersecurity

Ø The preven.on of damage to, unauthorized use of, 
exploita.on of, and - if needed - the restora.on of 
electronic informa.on and communica.ons systems, 
and the informa.on they contain, in order to 
strengthen the confiden.ality, integrity and 
availability of these systems.

[NISTIR 8074 Vol. 2 under Cybersecurity]

2
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Cybersecurity

Ø The process of protecting information by preventing, 
detecting, and responding to attacks.

[NISTIR 8183 under Cybersecurity (Framework for Improving Critical Infrastructure 
Cybersecurity, version 1.0]

3
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Cybersecurity

Ø Refers to the protecDon of informaDon systems (hardware, 
soFware and associated infrastructure), the data on them, 
and the services they provide, from unauthorised access, 
harm or misuse. This includes harm caused intenDonally by 
the operator of the system, or accidentally, as a result of 
failing to follow security procedures. 

[HM Government, UK, “Na2onal cyber security strategy 2016–2021,” 2016. 
h#ps://www.gov.uk/government/publica2ons/na2onal-cyber-security- strategy-2016-to-
2021]

4
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Approfondimento #2 –
Tassonomie della Cybersicurezza

62
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Tassonomie della Cybersicurezza
63

Ø Tra le tassonomie più rilevani vanno ricordate:
Ø The Cyber Security Body of Knowledge (CyBOK)
Ø The European Cybersecurity Centres of ExperMse Map 
Ø ENISA Research DirecMons for Digital Strategic Autonomy
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Tassonomie della Cybersicurezza
64

Ø Tra le tassonomie più rilevani vanno ricordate:
Ø The Cyber Security Body of Knowledge (CyBOK)
Ø The European Cybersecurity Centres of Expertise Map 
Ø ENISA Research Directions for Digital Strategic Autonomy
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The Cyber Security Body of Knowledge 
(CyBOK) 
Ø Una tassonomia par.colarmente valida è quella 

presentata in
Ø CyBOK Version Version 1.1.0 - 31st July 2021, 

hQps://www.cybok.org/ 

65
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The Cyber Security Body of Knowledge 
(CyBOK) 
Ø Il CyBOK è suddiviso in 

19 aree di conoscenza
di alto livello
(Knowledge Areas), 
raggruppate in 5 
categorie: 

Ø Human, Organisational, 
and Regulatory Aspects 

Ø Attacks and Defences
Ø Systems Security 
Ø Software and Platform 

Security 
Ø Infrastructure Security 

66
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CyBOK:
categorie
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The Cyber Security Body of Knowledge 
(CyBOK) 
Ø Il CyBOK è suddiviso in 

19 aree di conoscenza
di alto livello
(Knowledge Areas), 
raggruppate in 5 
categorie: 

Ø Human, Organisational, 
and Regulatory Aspects 

Ø Attacks and Defences
Ø Systems Security 
Ø Software and Platform 

Security 
Ø Infrastructure Security 
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CyBOK Categories
69
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CyBOK Categories
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CyBOK Categories
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CyBOK Categories
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CyBOK Categories
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Tassonomie della Cybersicurezza
74

Ø Tra le tassonomie più rilevani vanno ricordate:
Ø The Cyber Security Body of Knowledge (CyBOK)
Ø The European Cybersecurity Centres of ExperMse Map 
Ø ENISA Research DirecMons for Digital Strategic Autonomy
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75

Ø [hUps://publicaHons.jrc.ec
.europa.eu/repository/han
dle/JRC111441]
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Tassonomie della Cybersicurezza
76

Ø Tra le tassonomie più rilevani vanno ricordate:
Ø The Cyber Security Body of Knowledge (CyBOK)
Ø The European Cybersecurity Centres of Expertise Map 
Ø ENISA Research Directions for Digital Strategic Autonomy
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Ø [hDps://www.enisa.europa.eu/pub
lica?ons/cybersecurity-research-
direc?ons-for-the-eu2019s-digital-
strategic-autonomy]
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Approfondimento #3 –
Glossari della Cybersicurezza

78



© CINI – 2023 – Rel. 30.05.2023 CS_01.03

NIST
79

hDps://csrc.nist.gov/Glossary]
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DIS
80

[https://www.sicurezzanazi
onale.gov.it/sisr.nsf/wp-
content/uploads/2019/04/C
yberbook.pdf]
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DIS
81

[hUps://www.sicurezzanazio
nale.gov.it/sisr.nsf/wp-
content/uploads/2019/04/C
yberbook.pdf]


