WEB SERVER
(Prof. Fischetti Pietro)
In informatica un server web é un'applicazione software che, in esecuzione su un server, € in grado di

gestire le richieste di trasferimento di pagine web di un client, tipicamente un web browser[1]. La
comunicazione tra server e client avviene tramite il protocollo HTTP, che utilizza la porta TCP di default 80
(0 8080), o eventualmente la versione sicura HTTPS, che utilizza invece di default la 443. Su un server web
risiedono dunque i siti web tramite hosting. L'insieme di tutti i server web interconnessi a livello mondiale
da vita al World Wide Web.

XAMPP (windows)

Il pacchetto Xampp (nel proseguio si ipotizza che sia stato caricato nella directory c:\xampp) per windows
(portabile quindi gestibile e configurabile anche se non si e amministratori) contiene tra le altre cose il web
server Apache portato dal mondo Linux nel mondo Windows.

Come prima cosa si controlli le porte disponibili con il comando netstat —n in modo da configurare
oppotunamente apache utilizzando eventualmente altre porte se quella http 80 https 443 sono occupate
(si ricorda che non puo’ esserci piu’ di un servizio in ascolto su una porta).

| siti devono essere memorizzati nella cartella: C:\xampp\htdocs come sottocartelle, ad esempio se voglio
un sito che chiamo mySite che contiene semplicemente un file il cui contenuto e’:ciao

il file puo’ avere qualsiasi nome ma se si chiama index.html verra presentato di defaut quando viene
richiesto dal bowser:http://localhost/mysite non server http://localhost/mysite/index.html, mentre se
volessi un altro file devo specificarlo ad es http://localhost/mysite/pagina2.html ma anche

http://localhost/mysite/es.txt. Questi sono file statici ma sevoglio rendere le risposte dinamiche cioe’

dipendenti da qualche parametro passato dal browser posso usare il linguaggio PHP. in pratica viene
eseguito del codice lato server racchiuso da dei tag speciali. Se il Web Server e’ correttamente configurato
ad esempio:
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Ma nel caso il server http dalla porta 80 si potrebbe ad esempio spostare sulla porta 8080 (ovvio se libera
altrimenti si cerchi una libera) modificando il file httpd.conf attivabile dal bottone Config, e cercando la
linea: Listen 80
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In questo caso digitando nel browser: http://localhost:8080 dovrebbe apparire la pagina splash di Apache
[ Welcome to XAMPP PR v = x

& C @ localhost:8080/dashboardy e« I 04

Apache Friends Applications ~ FAQs ~ HOW-TO Guides  PHPInfo  phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 7.2.12

‘You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and other components. You can
find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications.

XAMPP is meant only for development purposes. It has certain configuration settings that make it easy to develop locally but that are
insecure if you want to have your installation accessible to others. If you want have your XAMPP accessible from the internet, make sure
you understand the implications and you checked the FAQs to learn how to protect your site. Alternatively you can use WAMP, MAMP or
LAMP which are similar packages which are more suitable for production

Start the XAMPP Control Panel to check the server status.

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. You can get involved by joining our Forums,
adding yourself to the Mailing List, and liking us on Facebook, following our exploits on Twitter, or adding us to your Google+ circles

Contribute to XAMPP translation at translate.apachefriends.org.
Can you help translate XAMPP for other community members? We need your help to translate XAMPP into different languages. We
have set up a site, translate. apachefriends.org, where users can contribute translations

Install applications on XAMPP using Bitnami

Apache Friends and Bitnami are cooperating to make dozens of open source applications available on XAMPP, for free. Bitnami-
packaged applications include Wordpress, Drupal, Joomlal and dozens of others and can be deployed with one-click installers. Visit the
Bitnami XAMPP page for details on the currently available apps.

HQOE

Vediamo ora coe creare un proprio sito ad esempio di nome mySite-
Creare il percorso: c:\xampp\htdocs\mySite
E creareci un file index.html

che contiene semplicemente la parola ciao:

index.html

ciao

Digitare nel browser:

localhost:8080/mySite/ x +
“ C (@ localhost:8080/mySite/

clao




Vediamo come passare dei parametri dal browser ad un nostro programma (che chiamo ad esempio
Index.php) in esecuzione sul Web Server. | metodi maggiormente utilizzati sono GET e POST. Con il
metodo GET i parametri possono inserirli direttamente nella barra come coppie nome=valore separate dal
carattere &. Quindi mettiamo nella dir mySite il file:

Index.php

<?php
print "ola" . $S_GET["nome"] . " da".$_GET["city"];
>

Digitiamo nel browser: http://localhost/mySite/?nome=pedro&ecity=siviglia

localhost/mySite/Tnome=pedrot X 4+
= C @© localhost/mySite/?nome=pedro8icity=siviglia

ola pedro da siviglia

Questo avviene perche I'url viene passato nella query string del server:

modificando il file index.php:

Index.php

<?php
print "ola" . S_GET["nome"] . " da".$_GET["city"];

echo "<pre>";
print_r(S_SERVER);
echo "</pre>";

>

Posso vedere nel dettaglio le stringhe configurate dal Web Server per il mio codice php.




“— C @ localhost/mysSite/?nome=pedrodicity=siviglia

cla pedro da siviglia

Array
{
[MIBDIRS] =» C:fwampp/php/extras/mibs
[MYSQL_HOME] =: ‘\xampp\mysglibin
[OPENSSL_CONF] =» C:/xampp/apache/bin/openssl.cnf
[PHP_PEAR_SYSCOMF_DIR] =» ‘\xampp'php
[PHPRC] =» “xampp\php
[THE] => ‘xampp\tmp
[HTTP_HO5T] =» localhost
[HTTP_CONMECTION] =»> keep-alive
[HTTP_CACHE_CONTROL] =» max-age=#
[HTTP_SEC_CH_UA] =» "Goople Chrome";w="111", "Wot{A:Brand”;w="8§", "Chromium”;w="111"
[HTTP_SEC_CH _Ln_MOBILE] =: @
[HTTP_SEC_CH_ LA _PLATFORM] => "Windows"
[HTTP_UPGRADE_INSECURE_REQUESTS] =» 1
[HTTP_USER_AGENT] => Mozilla/5.8 (Windows MT 18.8; Wintd; x64) AppleWebkKit/537.36 (KHTML, 1:
[HTTP_ACCEPT] =» text/html,application/xhtml+xml,application/xml;g=0.9,image/avif ,image webp
[HTTP_SEC_FETCH_SITE] =» none
[HTTP_SEC_FETCH_MODE] =» navigate
[HTTP_SEC_FETCH USER] =» 21
[HTTP_SEC_FETCH _DEST] =» document
[HTTP_ACCEPT_ENCODING] = gzip, deflate, br
[HTTP_ACCEPT_LAMGUAGE] =»> it-IT,it;q=8.9,en-US5;q=8.8,en;g=0.7
[HTTP_COODKIE] =» PHPSESSID=rdiugd2sobs3ddsqedEoidad?2
[PATH] =» C:\Winmdows\system32;C:\Windows;C:\Windows'System32\Wbem;C: \Windows\System32\Windm
[systemRoot] =: C:\Windows
[COMSPEC] =» C:\Windows\system32icmd.exe
[PATHEXT] => .COM; .EXE; .BAT;.CMD;.VBS; .VBE; .15 .J5E; .WSF; .WSH; .MSC
[WINDIR] => C:\Windows
[SERVER_SIGMATURE] =>
Apaches2.4. 28 (Wini2} Openisi/s1.8.20 PHP/Z?.1.18 Server gt localhost Port 88

[SERVER_SOFTWARE] =» Apache/2.4.28 (Win3i) OpensSilL/1.8.21 PHP/7.1.18
[SERVER_MAME] =» localhost

[SERVER_ADDR] =» ::1

[SERVER_PORT] =» 2@

[REMOTE_ADDR] =» ::1

[DOCUMENT_RODOT] =» C:fxampp/fhtdocs

[REQUEST SCHEME] =» http

[CONTEXT _PREFIX] =»

[CONTEXT_DOCUMENT_ROOT] =» C:/xampp/htdocs
[SERVER_ADMIN] => postmaster@localhost
[SCRIPT_FILEMAME] =: C:/=ampp/htdocs/mySite/index.php
[REMOTE_PORT] =» 8188

[GATEWAY INTERFACE] =» CGIf1.1

[SERVER_PROTOCOL] =»> HTTP/1.1

[REQUEST _METHDD] =» GET

[QUERY_STRING] =» nome=pedrofcity=siviglia
[REQUEST_URI] =» /mySite/!nome=pedrofcity=siviglia
[SCRIPT_MAME] =» /mySite/index.php

[PHP_SELF] =» /mysite/index.php

[REQUEST _TIME_FLOAT] =» 1670498446.721
[REQUEST_TIME] => 1670498445

Siveda il valore [QUERY_STRING] che contiene le coppie nome=valore

Vediamo ora di utilizzare un file html con richiesta GET:

esGETPOST.html

<IDOCTYPE html>
<html>
<body>

<form action="http://localhost/mySite/my.php" method="GET">
<label for="nome">name:</label>
<input type="text" id="nome" name="nome"><br><br>
<label for="city">city:</label>
<input type="text" id="city" name="city"><br><br>




<input type="submit" value="Submit">
</form>

</body>
</html>

Inoltre aggiungiamo nel file index.php la gestione del case GET o POST

Index.php

<?php
print "ola ";

if(5_SERVER['REQUEST_METHOD']=="GET"){
if(isset($_GET["nome"]))
print $_GET["nome"];
if(isset(S_GET["city"]))
print"da".S_GET["city"];
}
elseif(5S_SERVER['REQUEST_METHOD']=="POST"){
if(isset(S_POST["nome"]))
print S_POST["nome"];
if(isset(S_POST["city"]))
print " da" . $_POST["city"];
1
echo "<pre>";
print_r(S_SERVER);
echo "</pre>";
>

@ esGETPOST.htm ®x 4+

C (@ Archivio | C/esGETPOST.html

name: | pedro |

city: [siviglial |

Submit |




localhost/mySite/r x ==
< C @ localhost/mySite/ 7nome=pedro&city=siviglia

ola pedro

Array
(
[MIBDIRS] =»> C:/xampp/php/extras/mibs
[MYSQL_HOME] => ‘xampp\mysgl\bin
[OPENSSL_CONF] =» C:/xampp/apache/bin/openssl.cnf
[PHP_PEAR _SYSCONF_DIR] => ‘xampp\php
[PHPRC] => ‘xampp\php
[TMP] => ‘\xampp'tmp
[HTTP_HOST] => localhost

[CONTEXT_DOCUMENT_ROOT] =»> C:/xampp/htdocs
[SERVER_ADMIN] => postmasterflocalhost
[SCRIPT_FILEMAME] = C:/xampp/htdocs/mySite/my.php
[REMOTE_PORT] => 51622

[GATEWAY_INTERFACE] =» CGI/1.1

[SERVER_PROTOCOL] =»> HTTP/1.1

[REQUEST METHOD] => GET

[QUERY_STRING] => nome=pedrofcity=siviglia
[REQUEST_URI] => /mySite/my.php?nome=pedrofecity=siviglia
[SCRIPT_MAME] => /mySite/my.php

[PHP SFIF1 =» /mvSite/mv.nhn

Nel metodo POST i parametri non vengono trasmessi nell’url come coppie. Ma sono inseriti nel corpo della
richiesta, quindi non sono visibili e possono superare le limitazioni in lunghezza dell’URL presenti nel
metodo GET (max 2048 caratteri)

esGETPOST.html

<IDOCTYPE html>
<html>
<body>

<form action="http://localhost/mySite/index.php" method="POST">
<label for="nome">name:</label>
<input type="text" id="nome" name="nome"><br><br>
<label for="city">city:</label>
<input type="text" id="city" name="city"><br><br>
<input type="submit" value="Submit">
</form>

</body>
</html>




< C @ localhost/mySite/mySite/index.php

ola pedro da siviglia

[MIBDIRS] => C:/xampp/php/fextras/mibs
[MYSQL_HOME] => ‘xamppimysqlibin

[OPENSSL_COMNF] =+ C:/xampp/apache/bin/openssl.cnf
[PHP_PEAR_SYSCONF_DIR] =» ‘xampp'php

[PHPRC] =» ‘xampp'php

[TMP] => ‘xampp'tmp

[HTTP_HOST] =» localhost

[CONTEXT DOCUMENT ROOT] =» C:/xampp/htdocs
[SERVER_ADMIN] =» postmaster@@localhost
[SCRIPT_FILENAME] => C:/xampp/htdocs/mySite/my.php
[REMOTE_PORT] => 51634

[GATEWAY INTERFACE] =»> CGIf1.1
[SERVER_PROTOCOL] =» HTTP/1.1

[REQUEST METHOD] =» POST

[QUERY_STRING] =»

[REQUEST_URI] => /mySite/my.php
[SCRIPT_NAME] => /mySite/my.php

[PHP_SELF] =»> /mySite/my.php

N e L T f e A m e mma

Si nota che sono sparite le coppie nome=valore dalla barra URL del browser. Si potrebbe controllare per
esercizio il traffico Request-Response tramite Ispezione dal Browser o con Wireshark, oppure con Fiddler.

ZE_ 1 Performance Statistics  Session Inspector | AutoResponder i Request Builder 1
Headers | TextView | WebForms | Hexview | auth |[Raw | xmL
=cheq : :

POST /mySite/index.php HTTP/1.1

HosT: 192.168.1.53

smead| |[Proxy-Connection: keep-alive

Content-Length: 24

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

origin: null

Content-Type: application/x-www-Torm-urlencoded

h User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) ApplewebkKit/537.36 (KHTML, like Gecko) Chrome/111.0.0.0 Safari/527.36
£ Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-
om:d| |exchange;v=b3;q=0.7

Accept-Encoding: gzip, deflate

Accept-Language: 1t-IT,it;gq=0.9,en-uUs;q=0.8,en;q=0.7

nome=pedro&city=siviglia

| "Hex

Transformer Headers TextView ImageView HexView | Auth Caching | Privacy f]Raw XML

HTTP/1.1 200 OK

Date: Wed, 22 Mar 2023 15:59:38 GMT

Server: Apache/2.4.28 (wWin22) OpenssL/1.0.21 PHP/7.1.10
X-Powered-By: PHP/7.1.10

Content-Length: 23

Content-Type: text/html; charset=UTF-8

ola pedro da siviglia

Nella figura seguente la risposta ad una richiesta https di tipo GET:



https://192.168.1.53/mySite/Tno X -+
— C A Non sicuro | kBips//192.168.1.53/mySite/?nome=pedroficity=siviglia

ola pedro da siviglia

Array

(
[MIBDIRS] =» C:/xampp/php/extras/mibs
[MYSQL_HOME] => ‘xampp'mysglibin
[OPENSSL_CONF] =» C:/xampp/apache/binfopenssl.conf
[PHP _PEAR SYSCONF_DIR] =» ‘xampp'php
[PHPRC] = “xampp'\php
[TMP] => ‘\xampp'tmp
[HTTPS] =+ on
[SS5L_SERVER_S DN C] =» IT
[SSL_SERVER_S DN _ST] =» Italy
[S5L_SERVER_S DN L] => Genova
[SSL_SERVER_S DN O] => acme
[S5L_SERVER_S DN _OU] => cpp
[SSL_SERVER_S_DN_CMN] =* mysite.dev
[S5L_SERVER_S_DN_Email] =»> myf@acme.it
[SSL_SERVER_I DN C] =» IT
[S5L_SERVER_I DN ST] =» Italy
[SSL_SERVER_I DN L] =» Genova
[SS5L_SERVER_I DN O] => acme
[SSL_SERVER_I_DN OU] =» cpp
[S5L_SERVER_I _DN_CN] =»* mysite.dev
[SSL_SERVER_I_DN_Email] =» myf@acme.it
[S5L_VERSION INTERFACE] =» mod_ss1/2.4.28
[SSL_VERSION LIBRARY] =» OpenSSL/1.8.21
st PROTOCON 1 =% TISw1.2

Nella figura seguete la cattura del traffico con Fiddler



Headers | TextView | WebForms | HexView | Auth Raw | XML

CONNECT 192.168,1.53:443 HTTP/1.1

Host: 192.168.1.53:443

Proxy-Connection: keep-alive

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome,/111.0.0.0 Safari/537.36

The data sent represents a SSLv3-compatible ClientHello handshake. For your convenience, the data is extracted below.

Major version: 3
Minor Version: 3

Random: BF 4F 85 &6 BE 90 3A FF AE 19 CB8 DB CF 6C 93 74 &C D5 7C DD FF A4 BE 4E A6 CA CB 7C 74 9B DA 00
SessionID: 78 63 70 F9 D2 25 04 01 EF 41 16 9D 24 1B 41 D6 72 26 D2 78 35 EQ FO 58 B8 BE DE 6F FD D3 59 57
Ciphers:

8AS8A] unrecognized cipher

1301] uUnrecognized cipher

1302] unrecognized cipher

1203] unrecognized cipher

C02B] unrecognized cipher

C02F] unrecognized cipher

C02C] Unrecognized cipher

C030] Unrecognized cipher

CCA9] unrecognized cipher

CCAS] unrecognized cipher

C013] TLS51 CK_ECDHE_RSA WITH_AES_128 CBC_SHA
C014] TLS51_CK_ECDHE_RSA_WITH_AES_256_CBC_SHA
009C] Unrecognized cipher

009D] unrecognized cipher

002F] TLS RSA_AES 128 SHA

0035] TLS5_RSA_AES 256 S5SHA

[ FHex

Transformer Headers TextView ImageView HexView Auth Caching Privacy | Raw XML

HTTP/1.1 200 Connection Established
Timestamp: 09:30:51:0420

This is a CONNECT tunnel, through which encrypted HTTPS traffic flows.
To view the headers of the encrypted WinINET traffic inside this tunnel, install the RPASpy plugin from http: ./ www.fiddlerto

id=rpaspy
The data sent represents a SSLv3-compatible ServerHello handshake. For your coenvenience, the data is extracted below.

Major version: 3

Minor version: 3

SessionID: empty

Random: DE AS C5 16 D5 00 358 91 18 &7 CO EB A2 &2 F9 EA 0D 3A FD 7E 7F 82 9E &7 A2 BS 38 2D 16 B6 C5 B4
Cipher: 0OxC030

cal

In informatica Common Gateway Interface (CGI) € una tecnologia standard usata dai web server per
interfacciarsi con applicazioni esterne generando contenuti web dinamici. In pratica possiamo utilizzare dei
programmi eseguibili ad esempio scritti in C per essere richiamti dal Web Server. Esempio: un programma C
che calcoli la somma di 2 numeri:

cgisum.c

#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv, char** env) {
int n1=0,n2=0,r;

char *data = getenv("QUERY_STRING");
r=sscanf(data,"numberl1=%d&number2=%d",&n1,&n2);

printf("Content-type: text/html\n\n");
printf("<html><head><title>CGI C Example</title></head>\n");
printf("<body><h1>CGI C Example</h1>\n");

if(r'=2)
{

printf("<p>Input data error\n");

}

else

{
printf("<p>%d + %d = %d<br><br>",n1,n2,n1+n2);




//Vogliamo stampare le varibili d’ambiente per curiosita’
while (*env)
printf("<br>%s", *env++);

printf("</body></htmI>\n");

return O;

}

Naturalmente il programma deve essere richiamto da un server e I'input non arriva normalmente da
tastiera ma dalle variabili d’ambiente che possono essere lette dalla funzione getenv(). Inoltre si e’
modificato la scrittura tramite printf per restituire un samplice pagina html con alcuni tag.

Poi creiamo un sito ed esempio:C:\xampp\htdocs\mycgi

con la seguente pagina

Index.html

<html>

<head>

<title>my CGI Example</title>

</head>

<body>

<form action="/cgi-bin/cgisum.exe" method="get">

Enter first number <input type=text name=numberl><br>
Enter second number <input type=text name=number2><br>
<input type=submit value="Calculate sum">

</form>

</body>

</html>

ry CG| Example x +
& =2 C (@ localhost/mycgi/

Enter first number | 3 |

Enter second number | 2 |

| Calculate sum |




&~ C @ localhost/cgi-bin/cgisum.exe?number1=3&number2=2

CGI C Example

3+1=5

LIBDIRS=C:/xampp'phyp'axtras nubs

MYSQL_HOME="=ampp'mrysglbm

OPENEEL CONF=C:/zampp apache’bin/opensslenf

PHP PEAR SYSCONF_DIR=mampp'php

PHPR.C= ampp'php

ThP="mampp'tmp

HITP_HOST=localhost

HITF COMNMNECTION=keap-zlive

HTTP _2EC_CH_UA="Coogls Chroma";»="111", "Not{A :Brand"="8", "Chromuum" »="111"

HTTP SEC, CH_UA MOBILE=70

HTTF SECT CH UA_PLATFORM="Windows"

HITP UPGRADE TNSECURE _FEQUESTE=1

HTTF UUSER._AGENT=Mozilla’3.0 (Windows NT 10.0; Wintd; x64) AppleWebKit/337 36 (KHTML, like Gecko) Chron
HTTP -'LCCEPT—tE::Lhtmlapphcatmu shirnl+xrml application ®ml; g=0 9 irnage/zif imaze ‘webp, image'apn= **,5=0 8.2
HITP SEC FETCH STTE~same-origin

HTTF SEC FETCH MODE=navigate

HTTP SEC FETCH USER="1

HITP SEC_FETCH DEST=document

HTTP_REFERFFR=ht:/ localhost e si

HITP_ACCEPT ENCODING=gzip, deflate, br

HTTF_ACCEPT LANGUAGE=t-IT,it:q=09,en-US;q=0.5 en;q=0.7

PATH=C Windows'system32; (" Windows; (- Windows Svs.tmﬂ-" When C: ' Windeows'Svetam 32 WindowsPowarShell'v
Servar'Client SDEODBC 170 Tools Bim';C; Usars FP' AppData Local Microsoft WindowsApps; O Users FP_dotnet'toc
SvetemPloot=C-"Wmdows

COMSPEC=C-Windows'system32 cmd. axa

PATHEXT=.COM; EXE; BAT; CMD; VES; VBE; J&;. JSE; W5F; WSH; M5C

WINDIE=C:"Windows

ZERVER_SIGNATURE=

Apache/Z 4. 28 (Wind2) OpenSSLA1 0 2 PHP/7 1,10 Server at locathost Port 50

SERVER_SOFTWARFE=Apacha2 4 28 (Win32) OpenSSL/1.0.21 PHE/7.1.10
SERVER_MAME=localhost

ZERVER_ADDE=:1

ZERVER_PORT=30

FEEMOTE_ADDR=:1
DOCUMENT_ROO0T=C-rampphtdocs

FEQUEST | SCI'[EZ\IEF}nTp

CONTEXT PREFIX=/cgi-bin
CONTEXT_DOCUMENT_ROOT=C: zampp/cei-bin
ZERVER._. ﬁD\ID\T—pcauuastar Blocalhost

SCRIPT FILENAME=C: rampp/cgi-bin/cgisum exa
REMOTE _PORT=31654

GATEWAY INTERFACE=CGI.1
SERVER._FROTOCOL=HTTP/1.1

REQUEST METHOD=GET

QUERY STRING=mummber]=3&mumber)=2

FEEQUEST URI=/cgi-bin'ceimmm exe number]=3&mmber2=2
SCRIPT _MAME=/ce-hin'ceisum axa

HTTPS



Modules

Service  Module

Apache
MySQL
FileZilla
Mercury

Tomcat

54 [main]
54 [main]
26 [main]
[main]
[Apache]
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[main]
[main]
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[5] XAMPP Control Panel v3.2.2 [ Compiled: Mov 12th 2015 — | x

XAMPP Control Panel v3.2.2

- Config

& Netstat

Port{s) Actions
80, 443 Stop Admin E Confia i Loas Bl Shel
Apache (httpd.conf)
3306 Stop Admin Con
Apache (httpd-ssl.conf)
Start Con Anach
pache (httpd-xampp.conf)
Start Adm Con PHP (php.ini)
Start Adn Con phphMyAdmin (configinc.php)

<Browse> [Apache]

¥AMPP Installation Directory: “c-\xampp\"
Checking for prerequisites

All prerequisites found

Initializing Modules

FAMPP Apache is already running on port 443
FAMPP MySQL is already running on port 3306
Starting Check-Timer

Control Panel Ready

Per configurare Apache affinche risponda a richieste HTTPS, avviare il programma

c:\xampp\apache\makecert.bat

EX Prompt dei comandi

pass phra
ng - Enter PEM

Wou are about to be a
iinto your certificate
u are about to

f-Ther"e- are quite a few
For some fields there

jIf you enter '.', the
Country Name (2
State or P
Locality Name (eg, ci

(Organization Name (eg,

pass phrase:

sked to enter information that will be incorporated

reque
enter what is called a Distinguished Mame or a DNM.
fields but you can leave some blank

will be a default value,

field will be left blank.

letter code) [AU]:/
nce Name (full name)

Some-State] :NSW
[1:5

dney

y) [Internet Widgits Pty Ltd]:Example Ltd_

Una volta terminato vengono create i file:

il certificato:

C:\xampp\apache\conf\ssl.crt\server.crt

Ela chiave privata:

C:\xampp\apache\conf\ssl.key\server.key

<Browse= [PHP]
<Browse=> [phpMyAdmin]




Il file che regola HTTPS o meglio SSL si trova in:
C:\xampp\apache\conf\extra\httpd-ssl.conf

Qui si trova la riga:

Listen 443

Che dice su quale porta apache ascolta le richieste https

Mentre la riga:

SSLCertificateFile "conf/ssl.crt/server.crt"

Indica il certificato utilizzato da apache per soddisfare le richieste https.
Infine:

<VirtualHost _default_:443>

# General setup for the virtual host
DocumentRoot "C:/xampp/htdocs"

Indica il percorso che apache proteggera’.

Il certificato prodotto in precednza con makecert e’ autogenerato infatti possiamo verificarlo con il
comando:

C:\xampp\apache\bin> openssl s_client -showcerts -connect localhost:443
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Start Time: 16

Verify return ¢

Dove nell’ultima riga dice che il certificato e’ effettivamete autogenerato.
Ora se awvio la richiesta:
https://localhost

Ottengo:



Your connection isn't private

Attackers might be trying to steal your information from localhost (for example, passwords,

messagas or credit cards)

MET:ERR_CERT_ALITHORITY_INVALID

Hide adwvanced m

This server couldn't prove that it's localhost; its secunty certificate is not trusted by your

computer's operating systemn. This may be caused by a misconfiguration or an attacker

intercepting your connection.

Continue to localhost (unsafe)

Se si vuole evitare che chrome non visualizzi il messaggio precedente:

chrome://flags/#allow-insecure-localhost
e abilitare la voce:

Allow invalid certificates for resources loaded from localhost
Il Web Server Microsoft Internet Inforation Services (IIS)[CENNI].

Puo’ essere installato, se si e amministratori, tramite le “Funzionalita’ di Windows” dal Pannello di
controllo.



Funzionalitd Windows — O X
Attivazione o disattivazione delle funzionalita Windows 2]

Per attivare una funzionalitd, selezionare |a relativa casella di controllo. Per disattivarla,
deselezicnare |a relativa casella di controllo. Una casella piena indica che € attivata solo
parte della funzionalita.

O
=
L]
=HC]
= (m]
= [m]

mEEEE®E

=
TIROR OO

HWC (Hostable Webk Core) di Internet Infarmation Services

Hyper-V
[Filter TIFF di Windows
Internet Explorer 11
Internet Information Services
Server FTP
Servizi Web
Funzionalitd HTTP comuni
Funzionalita per lo sviluppe di applicazioni
Funzionalita prestazioni
Integritd e diagnostica

(][] [w] [m] [m]

Sicurezza
Strurnenti di gestione Web
Microsoft Defender Application Guard
MultiPoint Connector
Piattaforma macchina virtuale
Piattaforma Windows Hypervisor
Processzo di scrittura documenti XP5 Microsoft

i I R T T I

IS si puo’ gestire tramite I'applicazione Windows “Gestione Internet Information Services” avviabile dalla

finestra cerca digitando IIS.

s 9

File  Visualizza

Qﬂ Gestione Internet Information Services (I15)

» DESKTOP-LK51Q86 »

r

e e

<

> Qj DESKTOP-LK51Q96 (DESKTOP

G‘il Home page di DESKTOP-LK51Q96

Filtro: - W Vai - % Mostra tutti ~ Raggruppa per: un
|
ASP.NET )
— & q
Chiave Compilazi.. Globalizzaz.. Impostazioni Livelli ditrust  Pagine di Pagine e
computer MET MET applicazione MET errore MET  controlli
& T = |
= ] ‘_% |ab|
Posta SMTP Provider Regole di Stato Stringhe di
autorizzazi... SEssione  connessione
FTP
- &=t ) L33y [ =
i ED A3 [FTP LLIFTE) FTF [FTR)
Autenticaz... Esplorazione Filtro Impostazioni  Isolamente  Messaggi  Registrazione
FTP directory FTP richieste FTP S5LFTP utente FTP FTP FTP
e =] P N Fsy 2

v

Pronto

| Visualizzazione funzionalita |2 Visualizzazione contenuto

Azioni

Visualizza pool di applicazioni

Visualizza siti

Medific
Framew

sersione di NET
k

Ottieni nuovi compenenti
della piattaforma Web

-]

eE'.:E




IIS usa il linguaggio lato server e’ ASP.NET (i cui file di programma hanno estensione .aspx) basato su C#.
seguito un frammento di file aspx:

<% @ Page Language="C#" %>

<%

foreach (string var in Request.ServerVariables)
{

Response.Write(var +

}

%>

+ Request[var] + "<br>");

IL PROTOCOLLO HTTPS (ssl/tls)

Client Client Open connection to web server Server
] {Client Hello) it
Server sends it's public key
o (Server Hello) —

Server generates private key
(Certificate, Server Key Exchange, Server Hello Done) 8
+ )

Client send a new symmetric key
(Client Key Exchange, Change Cipher Spec,
Encrypted Handshake Message)

@ -
- | 3
Server send New Session Ticket (Optional)
(New Session Ticket, Change Cipher Spec,
Encrypted Handshake Message)
o ]
£ Communications starts
¥ 5
|Eaw uS paL S - | rauuLe u analyau - | L g e |Sunga - - | [pusam
No. Time Source Destination Protocol Length Info
23 9.068168 192.168.1.52 192.168.1.57 TCP 54 443 = 55172 [ACK] Seq=1331 Ack=526 Win=138816 Len=08
24 @.872485 192.168.1.57 192.168.1.52 TCP 54 55172 + 443 [ACK] Seq=526 Ack=1331 Win=64128 Len=0
25 8.872485 192.168.1.57 192.168.1.52 TCP 54 55174 =+ 443 [ACK] Seq=526 Ack=1331 Win=64128 Len=0
26 8.873817 192.168.1.57 192.168.1.52 SHER: 54 55176 + 443 [ACK] Seq=1 Ack=1 Win=64256 Len=8
27 @.873817 192.168.1.57 192.168.1.52 il I TLSv1.2 571 iClient Hello
28 @.8343@7 192.168.1.52 192.168.1.57 2 | TL5v1.2 1383 Server Hello, Certificate, Server Key Exchange, Server Hello DDHEl
29 9.897178 192.168.1.57 192.168.1.52 TCP 54 55176 + 443 [ACK] Seq=518 Ack=1338 Win=64128 Len=0
3@ @.897173 192.168.1.57 192.168.1.52 3 | TLSv1.2 188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Hassagel
31 @.097178 192.168.1.57 192.168.1.52 TLSv1.2 777 Application Data
32 8.897379 192.168.1.52 192.168.1.57 TCP 54 443 + 55176 [ACK] Seq=1338 Ack=1367 Win=129792 Len=8
33 @.898747 192.168.1.52 192.168.1.57 4 [TLsvi.z 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message |
34 8.187779 192.168.1.52 192.168.1.57 TL5v1.2 527 Application Data
35 @.114912 192.168.1.57 192.168.1.52 TP 54 55176 + 443 [ACK] 5Seq=1367 Ack=2861 Win=64128 Len=8
36 8.278686 192.168.1.57 192.168.1.52 TLSv1.2 676 Application Data
37 @.281028 192.168.1.52 192.168.1.57 TLSv1.2 1514 Application Data
38 a 9914 102 1eg 1 & 102 1c8 1 & Tro 1514 AA3 . EE176 Cacel —3591 A-L-108Q Win-131398 lan-146a [TrD £

Frame 27: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits) on interface \Device\NPF_{2634871C-619E-44FD-818F-F3EE7243(6(9}, id @
Ethernet II, Src: LiteonTe @b:c9:31 (20:68:9d:8b:c9:31), Dst: LiteonTe 8f:e2:59 (3c:2@:67:8f:e2:59)
Internet Protocol Version 4, Src: 192.168.1.57, Dst: 192.168.1.52
Transmission Control Protocol, Src Port: 55176, Dst Port: 443, Seq: 1, Ack: 1, Len: 517
Source Port: 55176
Destination Port: 443
[Stream index: 2]

Cv v

1 In packet 160, the client sends a Client Hello message that starts the negotiation



2 The server answers with a Server Hello message E The server sends a certiicate to the client.
3 The client takes the certiicate and generates a premaster key.
4 The server creates the master key, and the conversation begins

Nel passaggio 1, il pacchetto 27 € un messaggio Client Hello che & il primo pacchetto nell’handshake TLS .
Alcuni dei parametri sono mostrati nello screenshot seguente:

‘ Wireshark . Pacchetto 27 . nod.pca i ]
pcap

¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22) 1
Version: TLS 1.8 (@x@3@l)
Length: 512
¥ Handshake Protocol: Client Hello 2
Handshake Type: Client Hello (1)
Length: 588
Version: TLS 1.2 (@x8383) 2
~ Random: 1a987cd567463b3954T@9dce23419a4aaec80895db3299208167Bca48fc19132
GMT Unix Time: Feb 15, 1984 88:85:57.088000000 ora solare Europa occidentale 4
Random Bytes: 67463b3954TB9dce23419a4aaec8895db3299208167FAc948T 19132 5
Session ID Length: 32
Session ID: 3e347d49a7cc265a443879737Fbfchrasd4483e659b81bd6@c5c83adad291608
Cipher suites Length: 32
~ Cipher Suites (16 suites) ()
Cipher Suite: Reserved (GREASE) (@xdada)
Cipher Suite: TLS_CHACHA28_POLY13@5_SHA256 (@x1383)
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1381)
Cipher Suite: TLS_AES_256_GCM_SHA384 (8x1382)
Cipher Suite: TLS_ECDHE_ECDSA_WITH CHACHA2@_POLY13@5_SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA WITH_CHACHA2@_POLY13@5_SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3B4 (@xc@2c)
Cipher Suite: TLS_ECDHE RSA_WITH_AES_256_GCM _SHA384 (8xc@38)

3c a® 67 8f e2 59 20 68 9d @b ¢9 31 63 80 45 68 <g ¥ h 1--E

s

1 mostra che il contenuto del pacchetto & un handshake (ssl.record.content_type == 22).

2 mostra che il pacchetto & un messaggio Client Hello inviato dal client al server web. Questo messaggio
avvia I'handshake.

3 mostra la versione SSL e TLS piu alta supportata da il cliente.

4 mostra I'ora del client che verra utilizzata nella chiave processo di generazione.

5 mostra i dati casuali generati dal client da utilizzare nel processo di generazione delle chiavi.
6 mostra le cifre supportate dal client. Le cifre sono elencati in ordine di preferenza.

7 mostra i metodi di compressione dei dati supportati dal cliente.

Come mostrato nella figura seguente, il pacchetto 28 &€ un messaggio Server Hello, che include i seguenti
dettagli:



M Wireshark . Pacchetto 28 - nod.peap

[m}

X

Ethernet II, Src: LiteonTe_8f:e2:59 (3c:aB:67:8f:e2:59), Dst: LiteonTe Bb:c9:31 (28:68:9d:8b:c9:31)
Internet Protocol Version 4, Src: 192.168.1.52, Dst: 192.168.1.57
Transmission Control Protocol, Src Port: 443, Dst Port: 55176, Seq: 1, Ack: 518, Len: 1329
¥ Transport Layer Security
¥ TLSvl.2 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22) 1
Version: TLS 1.2 (8x@383) 2
Length: 76
¥ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2) 3
Length: 72
Version: TLS 1.2 (@x83@3)
“ Random: 9dBa@f3atedda54fcedfs2acdba58lld@aidcde33365d242331d39@a7dalddast
GMT Unix Time: Oct 3, 2853 84:19:35.000000000 ora legale Europa occidentale ll
Random Bytes: 6e9da54fc@df82acdba5811ld@a3dcde33365d242331d390a7daddast 5
Session ID Length: @
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_255_GCM_SHA384 (@xce3e) g
Compression Method: null (@) 7
Extensions Length: 32
Extension: renegotiation_info (len=1)
Extension: ec_point_formats (len=4)
Extension: session ticket (len=8)
Extension: application_layer_protocol_negotiation (len=11)
[JA35 Fullstring: 771,4926@,65281-11-35-16]
[IA35: 2b33c1374dbaddfRE942f92373c8b54b]
¥ TLSvl.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (BxB3@3)
Length: B96
¥ Handshake Protocol: Certificate

Frame 28: 1383 bytes on wire (11864 bits), 1383 bytes captured (11864 bits) on interface \Device\NPF_{2634871C-619E-44FD-818F-F3EE7243C6(9}, id @ ~

| 28 68 9d @b ¢9 31 3c a@ 67 8 e2 59 @3 @@ 45 @8 h Ah EEEN=E

1 mostra che il contenuto del pacchetto & un handshake (ssl.record.tipo_contenuto == 22).

2 mostra la versione TLS che verra utilizzata in questa sessione.
3 mostra che il pacchetto € un messaggio Server Hello inviato da il server al client.

4 mostra |'ora del server utilizzata nel processo di generazione della chiave.

5 mostra i dati casuali generati dal server per utilizzare nel processo di generazione delle chiavi.

6 mostra la suite di crittografia da utilizzare in questa conversazione. Viene scelto dall'elenco delle cifre

inviate dal client.

7 mostra il metodo di compressione dei dati che verra utilizzato la sessione.

Il pacchetto successivo € la risposta del server che emette un certificato:




M *nod.pcap
File Modifica Visualizza Vai Cattura Analizza Statistiche Telefonja  Wireless  Strumenti  Aiuto

ama® Re= sEIEaaan

Dettagli del pacchetto Ridotti o allargati ~ | [] Distingui maiuscole Stringa ~ ‘stream Tro
No. Time Source Destination Protocol Length Info

22 0.868116 192.168.1.52 192.168.1.57 TP 54 443 > 55174 [FIN, ACK] Seq=133@ Ack=526 Win=138816 Len=8

23 9.968160 192.168.1.52 192.168.1.57 TCP 54 443 =+ 55172 [ACK] Seq=1331 Ack=526 Win=13@816 Len=0

24 @.872485 192.168.1.57 192.168.1.52 TCP 54 55172 » 443 [ACK] Seq=526 Ack=1331 Win=64128 Len=0

25 2.872485 192.168.1.57 192.168.1.52 TCP 54 55174 - 443 [ACK] Seq=526 Ack=1331 Win=64128 Len=@

26 8.873817 192.168.1.57 192.168.1.52 TCP 54 55176 + 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0@

27 8.873817 192.168.1.57 192.168.1.52 TLSv1.2 571 Client Hello

28 9.884887 192.168.1.52 192.168.1.57 TLSv1.2 1383 Server Hello, Certificate, Server Key Exchange, Server Hello Done

29 @.897178 192.168.1.57 192.168.1.52 TCP 54 55176 + 443 [ACK] Seq=518 Ack=133@ Win=64128 Len=08

30 9.897178 192.168.1.57 192.168.1.52 TLSv1.2 188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

31 @.897178 192.168.1.57 192.168.1.52 TLSv1.2 777 Application Data

32 ©.897379 192.168.1.52 192.168.1.57 TCP 54 443 =+ 55176 [ACK] S5eq=133@ Ack=1367 Win=129792 Len=@

33 @.898747 192.168.1.52 192.168.1.57 TLSv1.2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

34 @.107779 192.168.1.52 192.168.1.57 TLSv1.2 527 Application Data

35 9.114912 192.168.1.57 192.168.1.52 TCP 54 55176 -+ 443 [ACK] Seq=1367 Ack=2861 Win=64128 Len=0@

36 @.278686 192.168.1.57 192.168.1.52 TLSv1.2 676 Application Data

37 ©.281828 192.168.1.52 192.168.1.57 TLSv1.2 1514 Application Data

a 221 109 162 1 & 109 182 1 & Tco AE14 AA3 . SE17E CAFw] _3E94 ACL-1020 M5a-131392 |an-1466 [TFD blad Dr

Frame 28: 1383 bytes on wire (11864 bits), 1383 bytes captured (11864 bits) on interface \Device\NPF_{2634871C-619E-44FD-818F-F3EE7243C6C9}, id @

Ethernet IT, Src: LiteonTe 8f:e2:59 (3c:2@:67:8f:e2:59), Dst: LiteonTe @b:c9:31 (20:68:9d:@b:c9:31)
Internet Protocol Version 4, Src: 192.168.1.52, Dst: 192.168.1.57
Transmission Control Protocol, Src Port: 443, Dst Port: 55176, Seq: 1, Ack: 518, Len: 1329
¥ Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Server Hello
TLSv1.2 Record Layer: Handshake Protocol: Certificate 1
TLSv1.2 Record Layer: Handshake Protocel: Server Key Exchange 2
TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done 3

Dettagli:

‘ Wireshark . Pacchetto 28 . nod.pcap

¥ TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 898
V¥ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 892
Certificates Length: 889
v Certificates (889 bytes)
Certificate Length: 886

signedCertificate
algorithmIdentifier (sha256wWithRSAEncryption)
Padding: @
encrypted: 68ac@aB7@12971bc26d8bB59e49174dTbbd3cef6alla?3b8dbeatec515batdac59189T24..
¥ TLSvl.2 Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 333
¥ Handshake Protocol: Server Key Exchange
Handshake Type: Serwver Key Exchange (12)
Length: 329
EC Diffie-Hellman Server Params
¥ TLSvl.2 Record Layer: Handshake Protocol: Server Hello Done
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 4
¥ Handshake Protocol: Server Hello Done
Handshake Type: Server Hello Done (14)
Length: @

v Certificate: 308203723982025a020904T88ce6973b19a94d300d06092a864886T70d01016ba5@0307bh.. (pkcs-9-at-emailAddress=myflacme.it,id-at-commonl

20 68 9d @b c9 31 3c a®@ 67 3f e2 59 B3 98 45 00 h---1¢- g--¥--E

<>

1 indica che il server invia il comando Certificate, che include il certificato del server. Navigando nel ramo si

vedr' I'emittente del certificato, il tempo di validita, algoritmo e altri dati.

2 mostra che il server invia il comando Server Key Exchange (solitamente Difie-Hellman), inclusi i parametri

richiesti (chiave pubblica, firma e cosi via).

3 mostra che il server invia il messaggio Server Hello Done. Questo comando indica che il server ha

completato questa fase dell'handshake SSL. Il passo successivo € I'autenticazione del client.

Il pacchetto successivo € la risposta emessa dal server cioe’ un certificato.



M Wireshark . Pacchetto 30 - nod.peap - O X

Frame 38: 180 bytes on wire (1448 bits), 18@ bytes captured (1448 bits) on interface \Device\NPF_{2634871C-619E-44FD-818F-F3EE7243C6(9}, id @
Ethernet II, Src: LiteonTe @b:c9:31 (20:68:9d:8b:c9:31), Dst: LiteonTe 8f:e2:59 (3c:ad:67:8f:e2:59)
Internet Protocol Version 4, Src: 192.168.1.57, Dst: 192.168.1.52
Transmission Control Protocol, Src Port: 55176, Dst Port: 443, Seq: 518, Ack: 1338, Len: 126
% Transport Layer Security
¥ TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange

Content Type: Handshake (22) 1
Version: TLS 1.2 (Bx@3@3)
Length: 7@

¥ Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 66
¥ EC Diffie-Hellman Client Params
Pubkey Length: 65
Pubkey: @42acfe@ef8cl53806b4710143817178b2c7c252991353e2242be7323e6e728e84bebb1 ..
¥ TLSvl.2 Record Layer: Change Cipher Spec Protecol: Change Cipher Spec

Content Type: Change Cipher Spec (28) 2
Version: TLS 1.2 (@x8383)
Length: 1

Change Cipher Spec Message
¥ TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3@3)
Length: 48
Handshake Protocol: Encrypted Handshake Message

| 3c a@ 67 Bf 2 59 20 68 9d Bb 9 31 68 @0 45 8@ <-g--Y h ---1--E A|
AR af e 1d 4f AR AR AR dR 76 cP aR A1 39 A AR - @ W 9

1 mostra che il client invia il comando Client Key Exchange. Questo comando contiene il segreto premaster
creato dal client ed & stato quindi crittografato utilizzando la chiave pubblica del server. Nela crittografia
simmetrica le chiavi vengono generate dal client e dal server, in base ai dati scambiati nel file messaggi di
saluto client e server.

2 mostra che il client invia la notifica Change Cipher Spec al server. Questo viene fatto per indicare che il
cliente utilizzera' le nuove chiavi di sessione per I'hashing e la crittografia.

L'ultimo passaggio & quando il server invia un nuovo ticket di sessione al client come riportato nella figura

seguente:

M “rod.peap

File Modifica Visualizza Vai Cattura Analizza Statistiche Telefonja Wireless  Strumenti  Ajuto
Adma® ] &= ¢ 1EEaaan

Dettagli del pacchetto Ridotti o allargati ~ | [] Distingui maiuscole Stringa w |stream ‘ Tro'

Mo, Time Source Destination Protocol Length Info
22 ©.968116 192.168.1.52 192.168.1.57 TP 54 443 » 55174 [FIN, ACK] Seq=1338 Ack=526 Win=138816 Len=8
23 B.868160 192.168.1.52 192.168.1.57 TCP 54 443 + 55172 [ACK] Seq=1331 Ack=526 Win=13@816 Len=8
24 B.@72435 192.168.1.57 192.168.1.52 TEP 54 55172 » 443 [ACK] Seq=526 Ack=1331 Win=64123 Len=0
25 8.872485 192.168.1.57 192.168.1.52 MEP 54 55174 + 443 [ACK] Seq=526 Ack=1331 Win=64128 Len=8
26 8.073817 192.168.1.57 192.168.1.52 HER 54 55176 » 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0
27 8.873817 192.168.1.57 192.168.1.52 TLSv1.2 571 Client Hello
28 ©.034307 192.168.1.52 192.168.1.57 TLSv1.2 1383 Server Hello, Certificate, Server Key Exchange, Server Hello Done
29 8.897178 192.168.1.57 192.168.1.52 TEP 54 55176 + 443 [ACK] Seq=518 Ack=133@ Win=64128 Len=8
38 8.097178 192.168.1.57 192.168.1.52 TLSV1.2 18@ Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
31 8.897178 192.168.1.57 192.168.1.52 TL5v1.2 777 Application Data
32 8.897379 192.168.1.52 192.168.1.57 TEP 54 443 » 55176 [ACK] Seq=133@ Ack=1367 Win=129792 Len=0
33 8.898747 192.168.1.52 192.168.1.57 TLSv1.2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
34 9.187779 192.168.1.52 192.168.1.57 TLSv1.2 527 Application Data
35 8.114912 192.168.1.57 192.168.1.52 TCP 54 55176 » 443 [ACK] Seq=1367 Ack=2861 Win=64128 Len=@
36 ©.278686 192.168.1.57 192.168.1.52 TLSv1.2 676 Application Data
37 8.281028 192.168.1.52 192.168.1.57 TLSv1.2 1514 Application Data
a 2310 197 168 1 & 199 168 1 & T 1514 a4 55176 [ackl —3891 Ark-1080 WEn-131 lan-146@ [TrD £ hlad oo

Frame 33: 312 bytes on wire (2496 bits), 312 bytes captured (2496 bits) on interface \Device\NPF_{2634871C-619E-44FD-B10F-F3EE7243C6C9}, id B
Ethernet II, Src: LiteonTe_8f:e2:59 (3c:a@:67:8f:e2:59), Dst: LiteonTe_@b:c9:31 (20:68:9d:8b:ca:31)
Internet Protocol Version 4, Src: 192.168.1.52, Dst: 192.168.1.57
Transmission Control Protocol, Src Port: 443, Dst Port: 55176, Seq: 133@, Ack: 1367, Len: 258
“ Transpert Layer Security
TLSv1.2 Record Layer: Handshake Prctocol:
TLSv1.2 Record Layer: Change Cipher Spec Protacol: Change Cipher Spec
TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

DECODIFICARE TLS CON WIRESHARK



Impostiamo prima di tutto la variabile d’ambiente SSLKEYLOGFILE su un certo file a nostra scelta, ad
esempio:

C:\>set SSLKEYLOGFILE=C:\temp\keylogfile.txt

Scgliamo un URL che risponda al protocollo https come ad esempio:https://calvino.edu.it (possiamo anche
utilizzare curl —s https://calvino.edu.it)

M wiF — X
File Modifica Visualizza Vai Cattura Analizza Statistiche Telefonja  Wireless Strumenti  Aiuto
Am @ [IBRBces=F s E Qs

AL i vis e.

. <Ctrl-f>

No. Time Source Destination Protocal Length Info
9 2.891969 15.160.82.133 192.168.1.52 TcP 6@ 443 » 52111 [ACK] Seq=1 Ack=518 Win=28032 Len=@
10 2.891969 15.160.82.133 192.168.1.52 TLSv1.2 2974 Server Hello
11 2.891969 15.160.82.133 192.168.1.52 TcP 1230 443 » 52111 [PSH, ACK] Seq=2921 Ack=518 Win=28832 Len=1176 [TCP segment of a r..
12 2.891969 15.160.82.133 192.168.1.52 TLSv1.2 376 Certificate, Server Key Exchange, Server Hello Done
13 2.892157 192.168.1.52 15.160.82.133 TcP 54 52111 » 443 [ACK] Seq=518 Ack=4419 Win=131328 Len=0 —
14 2.897894 192.168.1.52 15.160.82.133 TLSV1.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
15 2.908103 15.160.52.133 192.168.1.52 TLSv1.2 97 Change Cipher Spec, Encrypted Handshake Message
16 2.908639 192.168.1.52 15.160.52.133 TLSV1.2 153 [Appiication Data
17 2.957825 15.160.82.133 192.168.1.52 TP 60 443 > 52111 [ACK] Seq=4462 Ack=782 Win=28632 Len=8
18 3.873572 15.160.82.133 192.168.1.52 TcP 14654 443 > 52111 [ACK] Seq=4462 Ack=782 Win=28032 Len=1468@ [TCP segment of a reass..
19 3.873808 192.168.1.52 15.168.52.133 TcP 54 52111 » 443 [ACK] Seq=782 Ack=19862 Win=131328 Len=8
20 3.886736 15.160.82.133 192.168.1.52 TLSV1.2 21954 Application Data, Application Data
21 3.886929 192.168.1.52 15.160.82.133 TcP 54 52111 » 443 [ACK] Seq=782 Ack=48962 Win=131328 Len=8
22 3.887281 15.160.52.133 192.168.1.52 TP 7354 443 > 52111 [ACK] 962 Ack=782 Win=28832 Len=738@ [TCP segment of a reass..
23 3.887341 192.168.1.52 15.160.52.133 TcP 54 52111 » 443 [ACK] Seq=782 Ack=48262 Win=131328 Len=0 "
24 3.893116 15.168.82.133 192.168.1.52 TLSv1.2 21954 Application Data, Application Data

Frame 16: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface \Device\NPF {2634871C-519E-44FD-818F-F3EE7243C6C9}, id @
Ethernet II, Src: LiteonTe 8f:e2:59 (3c:a@:67:8f:e2:59), Dst: SernetSu 56:fb:28 (84:71:53:56:fb:2@)

Internet Protocol Version 4, Src: 192.168.1.52, Dst: 15.168.82.133

Transmission Control Protocol, Src Port: 52111, Dst Port: 443, Seq: 683, Ack: 4462, Len: 99

Transport Layer Security

53 56 b 2@ 3c a@ 67 8f e2 59 88 @@ 45 8@ “qsV- <. g--Y--E-

b8 18 48 @@ 88 @6 le 53 c@ ad @1 34 @f a@ = ziflne S---4
cb 8f @1 bb 88 9e 26 1f 78 a8 69 23 5@ 18 R co Bexod#P
c7 f3 @@ 8@ 17 @3 @3 @@ Se 23 a6 26 @1 &b o Rk
3a 3b fb da b6 @3 a9 ST f3 a4 7d 86 35 @9 g B -
58 6d c9 12 ¢5 f6 a@ 41 83 9a 6c 78 89 de coXme o A lxe
81 @5 85 bb 41 34 6 cb e2 96 85 40 f3de6 ~ - L |

15 2a c2 34 be d8 «cb d3 6e 3e 9e c4 b3 a6 e Frw ey
82 8c 95 36 94 71 66 27 4d a7 68 fd 7@ 15 “4---6-q f'"M-h-p
84 85 37 64 23 c5 6f H

—~ T

Si nota che il pacchetto 16 contiene i dati criptati ovviamente. Ma ora clicchiamo sempre sul pacchetto 16
e alla voce “Transport Layer Security” del pannello intermedio clicchiamo con il tasto destro del mouse e
scegliamo “Preferenze del Protocollo”->"(Pre)-Master-Secret log filename ...”:

M wi-Fi 2] x

File Modifica Visuslizza Vai Catturs Ansliza Statistiche Telefonia  Wireless  Strumenti  Ajuto

dn e [ BREBRez=F sE5Eaaan
LIEE di visu =)+
Aprile preferenze diTLS... (Pre)-Master-Secret log fllename: [C:/Temp/keyiogfie txt Sfogla... oK Annulla
No. Time Source Destination Protocol Length Info ~
9 2.891969 15.168.82.133 192.168.1.52 TP 60 443 + 52111 [ACK] Seq=1 Ack=518 Win=28032 Len=0 =
16 2.891969 15.168.82.133 192.168.1.52 TLSv1.2 2974 Server Hello
11 2.891969 15.168.82.133 192.168.1.52 TP 1230 443 + 52111 [PSH, ACK] Seq=2921 Ack=518 Win=28632 Len=1176 [TCP segment of a r..
12 2.891969 15.168.82.133 192.168.1.52 TLSV1.2 376 Certificate, Server Key Exchange, Server Hello Done
13 2.892157 192.168.1.52 15.168.82.133 TP 54 52111 + 443 [ACK] Seq=518 Ack-4419 Win=131328 Len=0 —_—
14 2.897894 192.168.1.52 15.168.82.133 TLSV1.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
15 2.908103 15.168.82.133 192.168.1.52 TLSV1.2 97 Change Cipher Spec, Encrypted Handshake Message
16 2.908639 192.168.1.52 15.168.82.133 TLSv1.2 153 Application Data
17 2.957825 15.160.82.133 192.168.1.52 TCP 6@ 443 52111 [ACK] Seq=4462 Ack=702 Win=28032 Len=0
18 3.073572 15.168.82.133 192.168.1.52 TCP 14654 443 » 52111 [ACK] Seq=4462 Ack=702 Win=28032 Len=1460@ [TCP segment of a reass..
19 3.073808 192.168.1.52 15.168.82.133 TCP 54 52111 > 443 [ACK] Seq=702 Ack=19962 Win=131328 Len=0
20 3.086736 15.168.82.133 192.168.1.52 TLSv1.2 21954 Application Data, Application Data
21 3.086929 192.168.1.52 15.168.82.133 TCP 54 52111 > 443 [ACK] Seq=7@2 Ack=48962 Win=131328 Len=0
22 3.887281 15.168.82.133 192.168.1.52 TCP 7354 443 > 52111 [ACK] 962 Ack=702 Win=28032 Len=738@ [TCP segment of a reass.
23 3.087341 192.168.1.52 15.168.82.133 TCP 54 52111 > 443 [ACK] Seq=782 Ack=48262 Win=131328 Len=8 o
Ethernet II, Src: LiteonTe 8f:e2:59 (3c:a@:67:8f:e2:59), Dst: SernetSu_56:7b:28 (84:71:53:56:Tb:20) ~
Internet Protocol Version 4, Src: 192.168.1.52, Dst: 15.160.82.133
Transmission Control Protocol, Src Port: 52111, Dst Port: 443, Seq: 603, Ack: 4462, Len: 99
¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Application Data Protocel: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (8x@33) v
71 53 56 fb 26 3c a@ 67 Bf e2 59 0B 80 45 88 qSV- < g V- E-
8b b8 18 48 80 B8 06 le 53 8 a8 01 34 8f a8 . “Se 4
85 cb Bf @1 bb 88 9e 26 1f 78 a8 69 23 50 18 R-- &x-isp-
81 c7 f3 @8 86 17 83 B3 B8 Se 23 a6 26 @1 6b e I
a6 3a 3b fb da b6 83 a0 5f 3 a4 7d 85 35 B9 TR -
6 58 6d €9 12 c5 f6 a8 41 83 9a 6c 78 @3 de Xm Prons
ce 81 85 85 bb 41 34 6 cb e2 96 85 4B 3 d8 - -Ad <@ -
51 15 2a c2 84 be d8 cb d8 Ge 3e 9e c4 b3 a5 Q- * >
34 82 Bc 95 36 94 71 66 27 4d a7 68 fd 78 15 -4 --6:g F'M-h-p-
73 84 85 37 64 23 ¢5  6f s 7d# o

(O 7 wireshark_Wi-FENE391.pcapng Pacchetti; 44 - visualizzati: 44 (100.0%) - scartati: 0 (0.0%) Profilo: Default



Inseriamo il path del file precedentemente scelto nella casella di testo in alto a destra: “Pre-Master-Secret
log filename” e diamo OK

M wiFi = X

File Modifica Visualizza Vaj Cottura Analia Statistiche  Telefonje  Wireless  Strumenti  Ajute

4 = RERez=p S EQaQaE
[ 2eplica un fitro di visualizazione ... <Cirl-/> [= Rk
Mo. Time Source Destination Protocol Length Info [
2 ©.900039 LiteonTe 8f:e2:59 sernetsu_S6:fb:20 ARP 42 192.168.1.52 is at 3c:a@:67:8f:e2:59
3 2.194517 2001:b87:2e5:bf4a:ed7e:702c: 9207 : 7 .. 2001:b@7:2e5:bf4a:671:53F.. DNS 94 Standard query @xd6cl AAAA calvino.edu.it
4 2.199325 2001:b87:2e5:bf4a:671:53(f:TeS6:fb2@ 2001:b87:2e5:bfda:ed7e:70.. DNS 94 Standard query response @xd6cl ABAA calvino.edu.it
7 2.221514 192.168.1.52 15.168.82.133 TP 54 52111 > 443 [ACK] Seq=1 Ack=1 Win=131328 Len=@
8 2.878530 192.168.1.52 15.168.82.133 TLSV1.2 571 Client Hello
9 2.891969 15.168.82.133 192.168.1.52 TP 60 443 > 52111 [ACK] Seq=1 Ack=518 Win=28632 Len=0
10 2.891969 15.160.82.133 192.168.1.52 TLSv1.2 2974 Server Hello
11 2.891969 15.160.82.133 192.168.1.52 TP 1238 443 » 52111 [PSH, A(K] Seq=2921 Ack=518 Win=28632 Len=1176 [T(P segment of a r..
12 2.891969 15.160.82.133 192.168.1.52 TLSv1.2 376 Certificate, Server Key Ex(hEHgE, Server Hello Done
13 2.892157 192.168.1.52 15.160.82.133 TCP 54 52111 » 443 [MKJ Seq=518 Ack=4419 Win=131328 Len=0
14 2.897894 192.168.1.52 15.160.82.133 TLSv1.2 139 Client Key EXChEﬂgE, (hange (ipher Spec, Finished
15 2.908103 15.168.82.133 192.168.1.52 TLSv1.2 97 Change Cipher Spec, Finished —
16 2.908639 192.168.1.52 15.168.82.133 HTTP 153 GET / WP/ =
17 2.957825 15.168.82.133 192.168.1.52 e 60 443 + 53111 [ACK] Seq-4462 Ack-782 Win-38832 Len=a v
> Frame 16: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface \Device\NPF_{2634871C-619E-44FD-B10F -F3EE7243C6C9}, id @ -
> Ethernet II, Src: LitEuHTE_Bf:E :59 (3(: 9:57:8f:€2‘.59), Dst: SE[‘HE{SU_SE:fh‘.Zﬂ (M:71:§1:55:fb:2@)
> Internet Protocol Version 4, Src: 192.168.1.52, Dst: 15.160.82.133
> Transmission Control Protocol, Src Port: 52111, Dst Port: 443, Seq: 603, Ack: 4462, Len: 99
~ Transport Layer Security
v TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23) "
5080 84 71 53 56 fb 20 3c a0 67 Bf e2 59 08 00 45 99
2010 9 8b b8 18 48 90 80 86 1le 53 c@ a8 01 34 of a0
020 b BF 81 bb 26 1f 78 a8 69
30 B 80 Se
Frame (153bytes)  Decrypt=d TLS (78 bytes)
() 7 TransportLayer Security (tis), 99 byte || Pacchetti: 44 - visualizzati: 44 (100.0%) - scartati: 0 (0.0%) || Profio: Default
M Wireshark - Pacchetto 16 - Wi-Fi - [m} X

> Frame 16: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface \Device\NPF_{2634871C-619E-44FD-818F-F3EE7243C6C9}, id @
> Ethernet II, Src: LiteonTe_8f:e2:59 (3c:a@:67:8f:e2:59), Dst: SernetSu_56:fb:20 (84:71:53:56:1b:28)
> Internet Protocol Version 4, Src: 192.168.1.52, Dst: 15.168.82.133
> Transmission Control Protocol, Src Port: 52111, Dst Port: 443, Seq: 683, Ack: 4462, Len: 99
¥ Transport Layer Security
¥ TLSvl.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 94
Encrypted Application Data: 23a626@16bad4a63a3bfbdab6e3a95ff3a47d8635693aT6586dc912c5T6aR41839a607509...
[Application Data Protocol: http-over-tls]

Host: calvino.edu.it\r\n

User-Agent: curl/7.88.8\r\n

Accept: */*\r\n

\rin

[Full request URI: https://calvino.edu.it/]
[HTTP request 1/1]

Response in frame: 37

[eece IIENERTIRIIPL 3c a@ 67 Sf e2 50 83 @ 45 69

aa @8 8b b8 18 48 88 88 B6 le 53 @ a8 81 34 @f ab
ae 52 85 cb 8f @1 bb 88 9e 26 1f 78 a8 69 23 5@ 18
(3] 92 @1 c7 3 9@ BB 17 B3 ©3 @0 5e 23 a6 26 @1 6b
28 a4 a6 3a 3b fb da b6 83 a9 5 f3 a4 7d 86 35 @9
2858 aa 6 58 6d ¢9 12 ¢5 f6 ad 41 83 9a 6c 78 09 d@
0868 68 ce 81 @5 85 bb 41 34 c6 cb e2 96 85 48 3 d@
©BG78 92 51 15 2a c2 84 be d8 cb d8 6e 3e 9e c4 b3 a6
G828 la 34 82 8c 95 36 94 71 66 27 4d a7 68 fd 78 15
@898 14 73 B4 B5 37 64 23 5 6T

Frame (153 bytes) Decrypted TLS (73 bytes)




